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Sync & Share NRW ist ein Cloud-Storage-Dienst zu Zwecken von Forschung, Lehre, Studium und
Hochschulverwaltung. Die in Sync & Share NRW gespeicherten Daten befinden sich auf Servern
der WWU in MUnster oder ihren Kooperationspartnern in Bonn und Duisburg-Essen, fUr die Spei-
cherung und Verarbeitung gilt daher das deutsche Datenschutzgesetz. Der Zugriff auf die Da-
ten kann mittels einer Clientsoftware oder durch einen Webbrowser erfolgen. Die Clientsoft-
ware hdalt die Daten auf allen mit einem Sync & Share NRW-Konto verbundenen Gerdten syn-
chron. Dadurch passiert es schnell, das evil. schitzenswerte Daten auf unzureichend ge-
schitzte Endgerdte gelangen. Auf Grund des IT-Sicherheitskonzeptes und der Datenschutzord-
nung der HHU unterliegen personenbezogene Daten besonderen Sicherheitsanforderungen.
Die Endnutzerordnung von Sync & Share NRW untersagt insbesondere auch die Speicherung
personenbezogener Daten Dritter. Uber einen Webbrowser kann aus der ganzen Welt mittels
einer Nutzername/Passwort-Kombination auf die Daten zugegriffen werden. Der Zugriff kann
auch mit oder ohne Passwort Uber einen speziellen Link erfolgen, um Daten mit anderen zu
teilen.

Personenbezogene Daten dUrfen in der Sync & Share Cloud nur verschlUsselt gespeichert wer-
den.

Da die Daten in der Sync & Share Cloud nicht gesichert werden, hat jeder Teilnehmer selbst fOr
eine Sicherung der dort gespeicherten Daten auf einem anderen System Sorge zu tragen.

FUr weitere Informationen und einer Beratung zur Nutzung steht der Help-Desk des ZIM zur Ver-
figung http://www.zim.hhu.de/helpdesk/ Hotline: 10111

Schutzbedarf

FUr die Entscheidung, unter welchen Bedingungen eine Auslagerung von Daten in Sync &
Share NRW in Frage kommt, bildet der Schutzbedarf der Daten die grundlegende Richtschnur.
Der Schutzbedarf von Daten an der HHU ist im Jahr 2012 von der [T-Sicherheitsbeauftragten
erarbeitet worden und dient auch fUr diese Anwendung als MaBstab.

Hinweise auf den Schutzbedarf kbnnen zum einen aus der systematisch durchgefUhrten Schutz-
bedarfsanalyse und zum anderen aus der Datenkategorie abgeleitet werden. Daten lassen
sich in die folgenden Kategorien einteilen:

Kategorie Hinweis auf typischen
Schutzbedarf
Daten, die aus &ffentlich zugdnglichen Quellen stammen Keinen

Dienstliche (nicht wissenschaftliche) Daten (z.B. PrGfungser- Normal bis sehr hoch
gebnisse, Gutachten)

Wissenschaftliche Daten (z.B. Untersuchungsergebnisse, ver- Normal bis sehr hoch
frauliche Forschungsdaten)

Personalaktendaten Sehr hoch




In jedem Fall sind die folgenden Aspekte zu beachten:

FUr personenbezogene Daten gelten die Bestimmungen des Datenschutzes. Sie in der Sync &
Share Cloud nur verschlUsselt gespeichert werden. Hinweise zur Verschlusselung finden Sie un-
ter
https://www.bsi-fuer-buerger.de/BSIFB/DE/MeinPC/Datenverschluesselung/Praxis/Software/soft-
ware node.htmlg

Auch Daten ohne Personenbezug kdnnen einen sehr hohen Schutzbedarf haben (zum Beispiel
auf Grund von Geheimhaltungsvereinbarungen).

Der Schutzbedarf wird grundsdatzlich hinsichtlich der drei Schutzziele VerfGgbarkeit, Integritét
und Vertraulichkeit differenziert bestimmt. Entsprechend differenziert sollten Vorkehrungen zur
Sicherheit der Daten getroffen werden. Aus dem Schutzbedarf der Daten folgt zwingend die
Eignung oder Nicht-Eignung zur Speicherung in Sync & Share NRW:

Schutzbedarf Eignung fiir die Ablage

Daten mit keinem oder normalen Schutzbedarf Ja

Daten mit hohem Schutzbedarf Nur verschlUsselt

Daten mit sehr hohem Schutzbedarf nein
Empfehlungen

Bevor Daten in Sync & Share NRW abgelegt werden, sollten die im vorangegangenen Ab-
schnitt befrachteten Abhdngigkeiten zwischen der Datenkategorie, dem Schutzbedarf der
Daten und der Eignung beachtet werden.

Sparsamer Umgang

Prinzipiell sollte bei der Nutzung von Sync & Share NRW die Datenmenge auf das notwendige
MindestmaB begrenzt werden. Beispielsweise kann bei der Ubertragung ganzer Verzeichnis-
bdume in die Cloud leicht Ubersehen werden, dass in einem Unterverzeichnis sensible oder
personenbezogene Daten abgelegt wurden, die den Bereich der Einrichtung nicht verlassen
duUrfen. Bevor Daten auf Endgerate synchronisiert werden, sollten erwarteter Nutzen und damit
verbundene Risiken gegeneinander abgewogen werden.

Schutzbedarf der Daten bestimmt den Umfang der Cloud-Nutzung

Aus dem Schutzbedarf der fUr eine Speicherung vorgesehenen Daten folgt nicht nur, ob eine
Speicherung zul@ssig ist sondern auch unter welchen Bedingungen dies geschehen kann. Da-
bei ist der Schutzbedarf getrennt nach den drei Schutzzielen VerfiGgbarkeit, Integritét und Ver-
traulichkeit zu betrachten.

Verfiugbarkeit

Die Daten in Sync & Share NRW befinden sich an einem von drei Standorten. Es gibt keine
serverseitigen Backups der Daten. Beim Ausfall eines Standorts kbnnen die Daten daher zeit-
weise oder dauerhaft nicht zur VerfUgung stehen. Die WWU haftet nicht fur Schdden aus dem
Verlust von Daten. Der Endnutzer ist fUr Datensicherungen verantwortlich.

Wenn sehr hohe Anforderungen an die VerfGgbarkeit gestellt werden, kommt eine Datenab-
lage in Sync & Share NRW nicht in Frage.


https://www.bsi-fuer-buerger.de/BSIFB/DE/MeinPC/Datenverschluesselung/Praxis/Software/software_node.html
https://www.bsi-fuer-buerger.de/BSIFB/DE/MeinPC/Datenverschluesselung/Praxis/Software/software_node.html
Victor
Notiz
Nachtrag vom 20.06.2018:
der aktuelle Link lautet
https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Verschluesselung/Datenverschluesselung/Software/software_node.html


Integritat

Die Sicherstellung der Datenintegritat erfolgt durch spezielle Speichersysteme. Die Wahrschein-
lichkeit von unerkannten Fehlern in den Daten ist sehr gering aber nicht ausgeschlossen. Im
Falle von Sicherheitslicken in der verwendeten Systemsoftware oder kompromittierten Zu-
gangsdaten ist eine Datenmanipulation durch unberechtigte Personen moglich.

Wenn in dieser Hinsicht hohe oder sogar sehr hohe Anforderungen bestehen, sollte der Nutzer
selbst geeignete MaBnahmen zur Gewdhrleistung der Integritdt ergreifen. Beispielsweise kdn-
nen Profsummen verwendet werden, mit deren Hilfe eine Ver&dnderung an den Daten erkannt
werden kann. In Systemen zur DatenverschlUsselung sind derartige Verfahren in der Regel be-
reits integriert.

Vertraulichkeit

Die Einhaltung der Datenschutzvorschriften wird durch die beteiligten Hochschulen sicherge-
stellt. Insbesondere werden Daten nicht an Privatunternehmen weitergegeben, nicht durch
diese verarbeitet und auch nicht auBerhalb des Gebietes der Bundesrepublik Deutschland alb-
gespeichert. Im Falle von Sicherheitslicken in der verwendeten Systemsoftware oder kompro-
mittierten Zugangsdaten kdnnten unberechtigte Personen an vertrauliche Daten gelangen.

Wenn hohe Anforderungen an die Vertraulichkeit gestellt werden, ist als addquate MaBnahme
der Einsatz eines DatenverschlUsselungssystems zwingend notwendig. Es wird keine serversei-
tige VerschlUsselung angeboten, da diese keinen ausreichenden Schutz bietet. Darum sollte
die VerschlUsselung selbst vorgenommen werden, bevor die Daten in die Cloud Ubertragen
werden. Die Sicherheit verschlUsselter Daten hangt u.a. von der Qualitat des VerschlUsselungs-
algorithmus, der Verschlusselungssoftware, der SchlUsselldnge und dem Schlusselmanagement
ab. Beim Einsatz von VerschlUsselung sollte darauf geachtet werden, dass sie nach allgemein
anerkannten Regeln als sicher gilt.

Bei Daten mit sehr hohen Anforderungen an die Vertraulichkeit ist grundsatzlich von der Ablage
in Sync & Share NRW abzusehen. Wenn in sehr seltenen Fallen dennoch derartige Daten in die
Cloud ausgelagert werden mussen, sind die Daten zwingend vorher zu verschlisseln. In diesem
Fall sollte die VerschlUsselung inklusive des SchlUsselmanagements unter der vollst&ndigen Kon-
frolle durch kompetente Stellen der Einrichtung erfolgen.



Schutzbedarfsanalyse

Mit dem folgenden Fragenkatalog soll der Schutzbedarf der betreuten Daten festgestellt wer-
den. Der Fragenkatalog ist angelehnt an die Richtlinien zum IT-Grundschutz des Bundesamts
fUr Sicherheit in der InNformationstechnik (BSI). Die Schutzbedarfsanalyse basiert an der HHU auf
einer Analyse der IT-Sicherheitsbeauftragten aus dem Jahre 2012.

Der Schutzbedarf definiert sich dabei ausschlieBlich aus den anzunehmenden Schdden, die
entstehen, wenn die Daten nach einem auslésenden Ereignis (durch sperzifische Bedrohungen
wie Passwortkompromittierung, Ausfall eines Dienstes, Verlust eines Datentrdgers etc.) beein-
tr&chtigt werden und so mindestens einer der Grundwerte der IT-Sicherheit (VerfUgbarkeit, In-
tegritat, Vertraulichkeit) verletzt wird. Dabei ergibt sich der Schutzbedarf aus den unmittelbaren
Schdden und durch die méglichen Folgeschdden (z.B. Schadensersatzforderungen, Produkfi-
onsausfallkosten).

Eine quantitative Bewertung mit bezifferten Schadenshdhen ware hier zu aufwendig und st
unter verschiedenen Aspekten auch kaum maoglich (z.B. negative AuBenwirkungen, "Ruf der
Institution”, Schadigung durch Ansehensverlust). Vielmehr soll die persénliche Wertung helfen,
eine relative Bewertung aufzustellen, die fur die Notwendigkeit und Umsefzung von SchutzmaB-
nahmen eine Dringlichkeitsreihenfolge ergibt.

Insgesamt handelt es sich um vier Themenbereiche, die aus sicherheitsrelevanten Gesichts-
punkten beleuchtet werden. Diese sind:

> VerstdBe gegen Gesetze,

> Beeintr@chtigungen der Unversehrtheit,

> Beeintr@chtigungen der Aufgabenerfillung und
> Finanzielle Auswirkungen.

Diese Themenbereiche werden betrachtet unter den Aspekten:

> Integrit@t/Vertraulichkeit der Daten und
> VerfUgbarkeit der Daten und Dienste



Schutzbedarfskategorie: ,Keine“

Schdaden haben nur eine unwesentliche Beeintrdchtigung der Institution oder anderer an Sync
& Share NRW teilnehmenden Institutionen zur Folge.

Vertraulichkeit und Integritat der Daten

VerstoB gegen Gesetze und
Vorschriften/Verirdge

Beeintrachtigung des informati-
onellen Selbstbestimmungs-
rechts

Beeintrachtigung der personli-
chen Unversehrtheit

Negative AuBenwirkung

Finanzielle Auswirkungen

Verfigbarkeit der Daten

Beeintrachtigung der Aufga-
benerfillung

VerstoBe gegen Vorschriffen und Gesetze ohne nennens-
werte Konsequenzen

Eine Beeintrdchtigung des informationellen Selbstbestim-
mungsrechts ist nicht nennenswert.

Ein moglicher Missbrauch personenbezogener Daten hat
keine nennenswerten Auswirkungen auf die gesellschaftli-
che Stellung oder die wirtschaftlichen Verhdlinisse des Be-
troffenen.

Eine Beeinfrachtigung ist nicht nennenswert.

Es ist keine nennenswerte Ansehens- oder Vertrauensbe-
einfréchtigung zu erwarten.

Es ist kein nennenswerter finanzieller Schaden zu erwarten.

Es ist keine oder nur eine duBerst geringe Beeinfrachtigung
ZU erwarten.

In Ausnahmefdllen liegt die maximal tolerierbare Ausfall-
zeit bei bis zu zwei Tagen.



Schutzbedarfskategorie: ,,Normal“
Schdden haben Beeintréchtigungen der Institution oder anderer an Sync & Share NRW teilneh-

menden Instifutionen zur Folge.

Vertraulichkeit und Integritat der Daten

VerstoB gegen Gesetze und
Vorschriften/Verirdge

Beeintrachtigung des informati-
onellen Selbstbestimmungs-
rechts

Beeintrachtigung der personli-
chen Unversehrtheit

Negative AuBBenwirkung

Finanzielle Auswirkungen

Verfigbarkeit der Daten

Beeintrachtigung der Avufga-
benerfillung

VerstoBe gegen Vorschriften und Gesetze mit geringfugi-
gen Konsequenzen

Geringfugige Vertragsverletzungen mit maximal geringen
Konventionalstrafen

Eine Beeintrdchtigung des informationellen Selbstbestim-
mungsrechts wirde durch den Einzelnen als tolerabel ein-
geschatzt werden.

Ein moglicher Missbrauch personenbezogener Daten hat
nur geringfigige Auswirkungen auf die gesellschaftliche
Stellung oder die wirtschaftlichen Verhdltnisse des Be-
troffenen.

Eine Beeinfrachtigung erscheint nicht moglich.

Eine geringe bzw. nur interne Ansehens- oder Vertrauens-
beeintrachtigung ist zu erwarten.

Der finanzielle Schaden bleibt fUr die Institution tolerabel.

Die Beeintrachtigung wirde von den Betroffenen als fole-
rabel eingeschatzt werden.

Die maximal tolerierbare Ausfalizeit liegt in Ausnahmefdal-
len bei bis zu 8 Stunden.



Schutzbedarfskategorie: ,Hoch*“

Im Schadensfall tritt Handlungsunfahigkeit wichtiger Bereiche der Institution oder anderer an
Sync & Share NRW teilnehmenden Institutionen ein; Schaden haben erhebliche Beeintrdchti-
gungen der Institution selbst, anderer an Sync & Share NRW teilnehmenden Institutionen, oder

betroffener Dritter zur Folge.

Veritraulichkeit und Integritat der Daten

VerstoB gegen Gesetze und
Vorschriften/Vertrage

Beeintrachtigung des informati-
onellen Selbstbestimmungs-
rechts

Beeintrachtigung der personli-
chen Unversehrtheit

Negative AuBBenwirkung

Finanzielle Auswirkungen

Verfigbarkeit der Daten

Beeintrachtigung der Aufga-
benerfillung

VerstoBe gegen Vorschriftfen und Gesetze mit erheblichen
Konsequenzen

Vertragsverletzungen mit hohen Konventionalstrafen

Eine erhebliche Beeintrdchtigung des informationellen
Selbstbestimmungsrechts des Einzelnen erscheint mdglich.

Ein mdgliche Missbrauch personenbezogener Daten hat
erhebliche Auswirkungen auf die gesellschaftliche Stel-
lung oder die wirtschaftlichen Verhdlinisse des Betroffenen

Eine Beeintrchtigung der personlichen Unversehrtheit
kann nicht absolut ausgeschlossen werden.

Eine breite Ansehens- oder Vertrauensbeeintrdchtigung ist
zU erwarten.

Der Schaden bewirkt beachtliche finanzielle Verluste, ist
jedoch nicht existenzbedrohend.

Die Beeintréchtigung wirde von einzelnen betroffenen als
nicht tolerabel eingeschéatzt.

Die maximal tolerierbare Ausfalizeit liegt in Ausnahmefal-
len bei bis zu 4 Stunden.



Schutzbedarfskategorie: ,Sehr hoch“

Der Schadensfall fuhrt zum totalen Zusammenbruch der Institution oder anderer an Sync &
Share NRW teilnehmenden Institutionen, oder hat schwerwiegende Folgen fUr breite gesell-
schaftliche oder wirtschaftliche Bereiche, oder es besteht Gefahr fur Leib und Leben von Per-

sonen.

Veritraulichkeit und Integritat der Daten

VerstoB gegen Gesetze und
Vorschriften/Vertrage

Beeintrachtigung des informati-

onellen Selbstbestimmungs-
rechts

Beeintrachtigung der personli-
chen Unversehrtheit

Negative AuBBenwirkung

Finanzielle Auswirkungen

Verfigbarkeit der Daten

Beeintrachtigung der Avufga-
benerfillung

Fundamentaler VerstoB gegen Vorschriften und Gesetze
Vertragsverletzungen, deren Haffungsschdden ruinds sind

Eine erhebliche BeeintrGchtigung des informationellen
Selbstbestimmungsrechts des Einzelnen erscheint mdglich.

Ein mdglicher Missbrauch personenbezogener Daten
wurde fUr den Betroffenen den gesellschaftlichen oder
wirtschaftlichen Ruin bedeuten.

Gravierende Beeinfrachtigungen der persdnlichen Unver-
sehrtheit sind moglich.

Gefahr fUr Leib und Leben.

Eine landesweite Ansehens- oder Vertrauensbeeintréchti-
gung, evil. sogar existenzgefdhrdender Art, ist denkbar.

Der finanzielle Schaden ist fUr die Institution existenzbedro-
hend.

Die BeeintrGchtigung wurde von allen Betroffenen als
nicht tolerabel eingeschatzt werden.

Die maximal tolerierbare Ausfalizeit liegt in Ausnahmefdal-
len unter einer Stunde.



Weitere Informationen

[1] IT-Sicherheitskonzept der HHU vom 6.4.2004
http://www.uni-duesseldorf.de/HHU/RS/Meldungen Dokumente/Rekto-
rat/20050720 AB 24 2004.pdf

[2] Datenschutzordnung fUr die Heinrich-Heine Universitat vom 23.11.2004

[3] Bestimmung des Schutzbedarfs der Anwendungen in Zentralen Einrichtungen der HH vom
30.5.2012
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