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Windows 7 und Windows XP im Netz
weiterbetreiben (gilt nur fur
Maschinensteuerungen)

In der vorliegenden Anleitung wird beschrieben, auf welche Weise Sie PCs, die
zwingenderweise noch mit Windows 7 oder élter weiterbetrieben werden miissen, sicherer
konfigurieren kdnnen. Sollten Sie einzelne, unten beschriebene Schritte nicht befolgen kdnnen,
so liberspringen Sie sie. Versuchen Sie aber trotzdem, mdglichst viele der unten genannten
Malinahmen umzusetzen. Langfristig wird so das Gesamtrisiko durch Malware reduziert.

Wichtiger Hinweis

Die vorliegende Anleitung kann eine Migration auf ein sicheres und supportetes System
nicht ersetzen. Sie ist als Hilfsmittel fiir einen sonst nicht vermeidbaren Weiterbetrieb
von inh&rent unsicheren Systemen zu verstehen. Ein verantwortungsvolles
Nutzerverhalten wird zwingend vorausgesetzt.

Der Verfasser, das ZIM und die HHU haften nicht fur entstehende Schaden.

In besonderen Féllen kann es erforderlich sein, nicht mehr unterstiitzte Windows-Versionen
(insbesondere Windows 7 und Windows XP) auch iiber das Supportende hinaus
weiterzubetreiben. Durch richtige Einstellungen und vor allem richtiges Nutzungsverhalten
lasst sich auch fiir diese Gerdte nach Abwégung von Aufwand und Nutzen nach derzeitigem
Stand (Januar 2020) ein ausreichendes Sicherheitsniveau erreichen.

Fiar Windows 7 endete der Support am 14. Januar 2020. Danach liefert Microsoft nur noch
kostenpflichtige Updates, die in Deutschland iiber software-express.de bezogen werden kdnnen.
Die Kosten belaufen sich auf zur Zeit (25.12.2019) 61,53 Euro netto pro Gerit. Ein
Rahmenvertrag wurde nicht geschlossen.

Sollte die mit Windows 7 betriebene Anlage Windows 10 nicht unterstiitzen, so ist es
empfehlenswert zu priifen, ob sie sich auf Windows 8.1 upgraden lisst. Der Support fiir
Windows 8.1 endet erst im Januar 2023.

Fir Windows XP endete der Support am 08. April 2014 (am 09. April 2019 ist auch der Support
fiir Kassensysteme ausgelaufen, der durch einige Nutzer inoffiziell fiir Sicherheitsupdates von
regulédren Windows XP-Maschinen genutzt wurde).

Das wichtigste Prinzip ist: nutzen Sie die anfallige Maschine so wenig wie moglich und
konfigurieren Sie sie so sicher wie moglich!
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Mal3nahme A: Systemupdates

Es wird dringend empfohlen, dass die weiterzubetreibende Maschine voll durchgepatcht ist.

Es wird zwingend vorausgesetzt, dass die Maschine hinter der Institutsfirewall betrieben

wird.

Hinweis! Wenn moglich, sind Windows-Updates Uber den offiziellen Microsoft Update-Katalog zu beziehen
Soliten Updates nicht verfugbar sein, kontaktieren Sie bitte das ZIM.
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Mal3nahme B: Richtige Software und
Updates

1. Allgemein

Im néchsten Schritt muss die auf der betroffenen Maschine installierte Software gepflegt werden.

Dazu gehort die Deinstallation unndtiger und das moglichst weitgehende Updaten notwendiger
Software.

2. Browser

Sie sollten mit der betroffenen Maschine nicht im Internet browsen. Navigieren Sie lediglich zu
den Seiten, die Sie erreichen miissen, um die Maschine upzudaten, sofern Sie die notwendige
Software nicht z. B. mittels USB-Stick auf die Maschine kopieren kénnen. Nutzen Sie die
Maschine insbesondere nicht flir Recherchetétigkeiten.

Windows XP: browsen Sie nicht im Internet! Nutzen Sie die neueste fiir Windows XP
verfiigbare (seit dem Jahr 2018 veraltete!) Version von Firefox:
ftp.mozilla.org/pub/firefox/releases/52.9.0esr/win32/de/

A Directory Listing: /publfirefox/releases/52.9.0esriwin32/de/ - Microsoft Internet Explorer

Fle Edt View Favortes Tooks Help w
Y . . 5 -
- \ \ . W= %
Qe - @ [¥] @] @ Psexch Srravntes &) AR
Address | ] http:/jftp.mozila.orglpubjfirefoxfreleases(52.9. Dest win3z/de] v oo unks *

Index of /pub/firefox/releases/52.9.0esr/win32/de/

Type Name Size  Last Modified
Dr .

File Firefox Setup 52 9.Oesr exe 43M 25-Jun-2018 08:56

] hetp:fftp.mozila, orglpublfirefoxfreleases/52.9, Dest fwin32/de Firefox205etup¥.2052.9,0esr exe ® Internet

e
+s Start 2} Directory Listing: fpu...

Windows 7: hier werden die Sicherheitsupdates fiir Internet Explorer bald auslaufen. Installieren

Sie bitte die neueste Version von Firefox: https://download.mozilla.org/?product=firefox-esr-
latest&os=win
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3. FTP-Client

Als FTP/SSH-Client empfehlen wir die Open Source Software WinSCP in der neuesten Version:
https://winscp.net/eng/download.php

Date  Bearbeiten Ansicht Chronk Lesereichen Extras

BB WinsCP :: Offical Site :: Dow

€9 © B hiss/wrsconetiengdowmioad st e |[Q soher *Ee & A QO =

¢ Darktheme. A

* Files can be copied to the clipboard

* Coloring files in file panels based on a file mask
* Improved incremental search in file panels

* Support OpenSSH AES-256-CTR-encrypted keys

* Improvements to directory synchronization

Advertisement

https:/fwinscp.net/download WinSCP-5, 15,9-Setup, exe E. w
‘4 Start
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Mallnahme C: Windows sicherer
konfigurieren

0. Kurzfassung:

Firewall moglichst streng einstellen
Netzwerkadapter richtig konfigurieren
Unnotige Dienste abschalten
Dateifreigaben deaktivieren
Useraccounts abstufen

Nk v

Versuchen Sie, moglichst viele der unten genannten Maflnahmen umzusetzen.

1. Firewall moglichst streng einstellen

Eingehende Verbindungen missen ausnahmslos ausgeschaltet werden. Dies schliefit auch
vermeintlich sichere Umgebungen/IP-Adressbereiche wie das Institutsnetz mit ein, da auf diese
Weise trotzdem Malware auf die Maschine gelangen kann.
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dows Firewall & %= Windows Firewall

General |Excepllnns Advanced General Excaptlnnsl Advanced

Metwork Connection 5 ettings

windows Firewall is enabled for the connections selected below. To add
exceptions for an individual connection, select it, and then click. Settings:

Settings.

‘Windaws Firewall helps prolect your computer by preventing unauthorized users
from gaining access to your computer through the Intermet or a network.

ocal Area Connection
@ (O] |3 ocal Area Connection 2
This setting blocks all outside sources fram connecting to this
computer, with the exception of those selected on the Evceptions tab.

Secuiity Logging
on't allow exceptions “Y'ou can create a log file for toubleshooting purposes. Setlings...

Select this when pou connect to public networks in less secure

locations, such as airparts. You will not be notified when Windows
Firewall blocks programs. Selections on the Exceptions tab wil be ICMP
ignored.

with Internet Control Message Protocol (ICMP], the Celings.
computers on a hetwork can share eror and status
O O [not recommended]) information.

Avoid using thiz setting. Turming off Windows Firewall may make this
computer more vulherable b viuses and intruders.
Detault Settings

To restare all Windows Firewall settings ta a default state, Aestore Defaults
click Restore Defaults.

‘wihat else should | know about ‘windows Firewall?

7

Services | ICMP Services | ICMP |
Select the services running on your network that Internet users can Intemet Control Meszage Protocol (ICMP) allows the computers on
access. & network to share eror and status infarmation. Select the requests
Services fior infarmation from the [ntermet that this computer will respond to:

O Internet Mail ecess Protosol Version 4 (IMAP4) D Allow incoming timestamp request

O Intemet Mail Server [SMTF] [ Allow incarning mask request

O Post-Office Piotacol Yersion 3 (POP3) O Allow incoming rauter request

O Remote Desktop [ Allows outgoing destination unreachable
O Secure'weh Server HTTPS) [ Allow oulgoing saurce quench

O Telnet Server [ Allow outgoing parameter problem

O “web Server (HTTP) O Allow outgoing time excesded

O Allow rediect

Description:

Messages sent bo this computer will be repeated back to the
sender. This iz commanly used for troubleshooting, far example,
ta ping & machine.

[ e J[ Ed. | Delete
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101
‘@(_>V |ﬂ' - Windo... ~ Einstellun... A @ I Systemsteuerung durchsuchen g

Einstellungen fiir die einzelnen Netzwerktypen anpassen

Sie kénnen die Firewalleinstellungen fir alle verwendeten Metzwerkstandorttypen &ndern.

Was sind Metzwerkstandorte?

Standorteinstellungen fir das Heim- oder Arbeitsplatznetzwerk (privat)
I@ {* windows-Firewall aktivieren

‘ ¥ alle eingehenden Verbindungen blockieren, einschiiefilich der in der Liste der zugelassenen
Programme

¥ Benachrichtigen, wenn ein neues Programm blockiert wird

'@ ' Windows-Firewall deaktivieren (nicht empfohlen)

Standorteinstellungen fir das éffentliche Netzwerk
I@ % Windows-Firewall aktivieren

* ¥ alle eingehenden Verbindungen blockieren, einschlisBlich der in der Liste der zugelassenen
Programme

¥ Benachrichtigen, wenn ein neues Programm blockiert wird

'@ " windows-Firewall deaktivieren {nicht empfohlen)

OK Abbrechen

e Klicken Sie (unten links) auf Start
e Klicken Sie auf Systemsteuerung
o Klicken Sie unter Windows XP auf Sicherheitscenter
e Kilicken Sie unter Windows 7 auf System und Sicherheit
e Scrollen Sie ggf. herunter und klicken Sie auf Windows Firewall
o Klicken Sie unter Windows 7 links auf Windows-Firewall ein- oder ausschalten
o Klicken Sie auf Ein bzw. Aktivieren und dann auf Keine Ausnahmen zulassen bzw. auf
Alle eingehenden Verbindungen blockieren
e Kilicken Sie unter Windows XP oben auf den rechten Reiter Erweitert
e Im weillen Kasten oben setzen Sie alle Hiakchen
o Deaktivieren Sie fiir jede Netzwerkverbindung alle Dienste wie folgt:
o Klicken Sie eine Verbindung an
o Klicken Sie rechts neben dem weilen Kasten auf Einstellungen...
o Deaktivieren Sie im neuen Fenster in beiden Reitern (unter Dienste und ICMP)
alle Hakchen
o Wiederholen Sie diese Schritte fiir jede Verbindung im oberen weiflen Kasten
o Kilicken Sie auf OK
o Kilicken Sie wieder auf OK und schlieen Sie das Sicherheitscenter
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2. Netzwerkadapter richtig konfigurieren

Leider ist es nicht ausreichend, nur die Firewall streng einzustellen. Windows baut im laufenden
Betrieb automatisch Verbindungen mit anderen Geréten im Netzwerk auf — und iiber diese von
innen her aufgebauten Verbindungen sind Angriffe auf Windows moglich.

e Klicken Sie (unten links) auf Start

e Kilicken Sie auf Systemsteuerung

e Klicken Sie auf Netzwerk- und Internetverbindungen bzw. auf Netzwerkverbindungen

e Klicken Sie unter Windows XP ggf. noch Mal auf Netzwerkverbindungen

e Kilicken Sie unter Windows 7 auf Netzwerk und Freigabecenter und dann auf
Adaptereinstellungen andern

o Deaktivieren Sie fiir jede Netzwerkverbindung alle unnétigen Dienste (bis auf TCP/IP)
und stellen Sie den DNS-Server der HHU wie folgt ein:

o Jedes Symbol stellt eine Netzwerkverbindung dar
o Klicken Sie mit der rechten Maustaste auf eine Internetverbindung und dann auf
Eigenschaften
o Kilicken Sie auf Internet Protocol (TCP/IP) und dann unten rechts daneben auf
Eigenschaften
o Klicken Sie auf Folgende DNS-Serveradressen verwenden und geben Sie einen
vertrauenswiirdigen DNS-Server ein
* An der HHU sind das 134.99.128.2 und 134.99.128.5
o Klicken Sie auf Erweitert...
o Kilicken Sie auf WINS
o Kilicken Sie ganz unten auf NetBIOS lber TCP/IP deaktivieren
nternet Protocol (TCPAP) Properties.  [?|[> advanced Tepap Settings @EJ
General | Altemate Configuiation IP Settings | DNS | WINS | Options
Youcan NJPDie&nz::mmﬁ if my?::u r:lm thr; WINS addresses, in oider of use
opriate [P settings. J
btain an IP address automaticaly J
20 the lolowng [P addiess:
I;g:gsm:p is enabled, it apples to all connections fior which
[¥] Ensble LMHOSTS lockusp

Obtain DNS server sddress automaticaly
() Use the folowing DNS server addresses
Preferred DNS server 134. 99 .128. 2

Alernate DNS server 134. 99 .128. 5

Cooen |

NetBIOS setting

© Defaut:
Use NeiBIOS setting from the DHCP server. If static IP address is
uzed of the DHCP serves does not provide NetBIOS setting,
enable NetBIOS over TCP/P.

(O Enable NetBIOS over TCPAP
(%) Disable NetBIOS over TCPAP

Cancel

o Klicken Sie zwei Mal auf OK
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o Wibhlen Sie alle Hékchen bis auf Internet Protocol (TCP/IP) und Client fur
Microsoft-Netzwerke ab:

- Metzwerkverbindung Properties

General | Advanced

Connect using:

ES IntellF) PROAOO0 T Server Adapter

Thiz connection uges the following items:

=1 Client for Microzoft Nebworks
O .@ File and Printer Sharing for Microzoft Metwarks
O .@DDS Facket Scheduler

S Internet Pratacal [TCPAP]

[ Inztall... ] [ [Irinstall ] [ Froperties

[rezcription

Allowwz your computer to access resources on a Microzoft
netyark,

Show icon in notification area when connected
Matify me wher thiz connection hag mited or no connectivity

[ ]S ][ Cancel ]

Klicken Sie oben auf den rechten Reiter Erweitert

Deaktivieren Sie das Hikchen bei Gemeinsame Nutzung der Internetverbindung
Klicken Sie auf OK

Wiederholen Sie diese Schritte fiir jede Internetverbindung

O O O o

3. Unnotige Dienste abschalten

a. Remote Desktop deaktivieren
Zwar ist bei aktivierter Firewall das Risiko eines Angriffs iiber das Remote Desktop Protocol
(RDP) gering, trotzdem empfiehlt es sich, diese Funktionalitdt bei veralteten Windows-

Versionen abzuschalten.

e Klicken Sie (unten links) auf Start
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e Klicken Sie mit der rechten Maustaste auf Arbeitsplatz bzw. Computer

o Klicken Sie auf auf Eigenschaften

e Kilicken Sie oben auf den Reiter Remote bzw. oben links auf Remoteeinstellungen

e Deaktivieren Sie beide Hakchen bzw. setzen Sie die Option auf Keine Verbindung mit
diesem Computer zulassen

System Properties ? @

| General || Computer Mame || Hardware | Advanced |
| System Festore || Automatic Updates | Remote

', Internet ‘_} My Documents
Mozilla Firefox b= location.
p 3 My Recent Documents  »

Iﬁ E-mail

d Outlook E: %
ook epress j} My Pictures

% Select the ways that thiz computer can be used from anather,

Remote Assistance
[ Allow Flemote Assistance invitations to be sent from this comput

What is Remote Assistance?

Command Prompt ) My Music _—
\3 e ote Deskiop
B: ?:j::e [ &llows users to connect remately to this compter
@ pHipdonsediaiievel Search,.. Full computer name:
@ Manage
"% tindons Messenger J\\-é Map Metwark Drive...

Disconnect Metwork Drive...

"@ Tour Windawis 4 @) v Show on Desktop

B Files and Settings Transfer ’_) Rename
‘Wizard

é Internet Explorer

All Programs D

Select Remote Users..

Far ugers to connect remotely to this computer, the user account must
have a password.

Windows Firewall will be configured ta allow Remote Desktop

Properties :
conhections to this computer,

[ oK ][ Cancel ][ Apply

2
15 Start
M [=] B3| | systemeigenschaften

 [£23] [ systemsteuerung durchsuchen #2)|| Computemame | Hardware | Emetert | Computerschutz  Remate |

e . -
2.8 |‘, System und Sich... + System

28 Remoteurterstiitzung

Startseite der Systemsteuerung Basisinformationen iiber den Computer anzeigen

) Gerate-Manager Windows-Edition
) Remotesinstelungen qs 7 Professional

- ht © 2009 Microsoft
& Comutersdutz Corparation, Alle Rechte
vorbehalten,

Service Pack 1
Weitere Features mit einer

I¥ Remoteurterstitzungsverbindungen mit diesem Computer zulassen

geschieht, wenn Remoteunterstiitzung aktiviert

Erweitert.

) Erweiterte Systemeinstelungen

neuen Edition von Windows 7 Kicken Sie auf eine Option und geben Sie ggf. anschlieBend an, wer
beziehen eine Verbindung herstellen darf.

% Keine Verbindung mit diesem Computer zulassen

» Werbindungen von Computem zulassen, auf denen eine beliebige.
y ersion von Remotedeskdop ausgefiihr wird (eriger Sicherhe)
Massifikation:

ST windowsLeistungeindex
’ ferbindungen nur von Computem zulassen, auf den
auf

en

Prozessor: Inte!(R) Core(TM) i5-6267U CPU mit Tt
@2.90GHz 2.90 GHz rd (héhere Sicherhett)

Installerter Arbeitsspeicher 4,00 GB S cheidunashife Benuitzer suswahlen
RAM): Lff | emshesnasie
Systemtyp: 64 Bit-Betriebssystem

Sich " Stift- und Fingereingabe: Filr diesen Bildschirm st keine

'ehe auc Stft- ader Fingereingabe
Wartungscenter verfigoar. OK | | sbbrechen | Ubermchmen |

indows
Windows Update Einstellungen fiir Computernamen, Doméne und Arbeitsgruppe ——
Leistungsinformationen und -tocls ,
Computername: test3-PC #Enstellungen
sndem I

b. Sonstige Dienste

Systemweit konnen zur Sicherheit noch weitere Dienste deaktiviert werden. Dafiir gibt es zwei
Methoden:

Automatische Methode (nur Windows XP)
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Sie konnen die Freeware WWDC.exe (Windows Worms Door Cleaner) von Guillaume
Kaddouch (gkweb76 ©2004) nutzen, um nicht unbedingt notwendige Netzwerkdienste in
Windows abzuschalten.

Lizenzhinweis: das Tool WWDC.exe wird auf verschiedenen Seiten im Internet
als Freeware verteilt, aber vom Entwickler gkweb76 nicht mehr gepflegt. Sie
sollten das Tool nicht verandern und ohne Namensnennung (attribution) nicht
weiterverbreiten.

Download: wwdc.exe (50 kb)

o Laden Sie das Programm herunter und starten Sie es

o Im Bestitigungsfenster bestitigen Sie den Start des Programms mit Ausflihren

o Im néchsten Fenster bestitigen Sie das SchlieBen des Ports 135 fiir DCOM RPC mit
Ja/Yes

e Kilicken Sie auf die rot markierten Knopfe Close und bestétigen Sie ggf. mehrfach mit
Ja/Yes

e Klicken Sie auf OK und starten Sie die Maschine neu

¥ Windows Worms Doors Cleaner 1.4.1 |Z||E|[Z|

Warning : DCOM BPC [port 135] iz EMABLED on vour system.

ﬂ official Microsoft security bulletin

YWarning : RPC Locatar [port 445] iz EMABLED on wour system.

@ official Mictosoft security bulletin
Wharning : MetBIOS [portz 137/138/139) iz EMAELED on pour s_l,lstem.J
£

g official Microsoft security bulletin

JPMP [port 5000] is safely DISABLED on wour system.

0 Enable UPMWP | official Microsoft security bulletin

email address Meszenger [MetBIOS/RPC portz] iz safely DISABLED on wour system.

wrehsite 0 Enable bsg official Microzoft security bulletin

by gkweb

Manuelle Methode

e RCP-Locator wie folgt:
o Klicken Sie (unten links) auf Start
o Klicken Sie unter Windows XP auf Ausfuhren...
o Geben Sie services.msc ein und klicken Sie auf OK
o Scrollen Sie im neuen Fenster bis Remote Procedure Call (RCP) Locator herunter
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o Klicken Sie mit der rechten Maustaste auf Remote Procedure Call (RCP) Locator
und dann auf Eigenschaften
o Klicken Sie auf das Dropdownmenii neben Starttyp und stellen Sie sicher, dass
dort Deaktiviert eingestellt ist
o Lassen Sie Remote Procedure Call (RCP) auf Automatisch stehen (verwechseln
Sie beide Dienste nicht)
o Klicken Sie auf OK und schliefen Sie das Fenster
151x]
Datei  Aktion  Ansicht ? —‘
A EENEEN D \
D= (o)
RPC-Locator Name =~ | Beschrebung | Status | Starttyp | Anmeldenals | |
Den Dienst starten . RAS-Verbindungsverwaltung
: Remotedesktopdienste Aigemein | Anmelden | Wiedetherstellung | Abhangigksiten |
Beschreibung: i Remoteprozeduraufruf (RPC)
Unter Windows 2003 und friiheren  Remoteregistrierung Dienstname: Rpclocator
tﬁ'ﬁ"ﬂiZ’:Jf}%fm"ﬂgﬂfﬁﬂfgﬁui . Richtiinie zum Entfernen der Scmartcard frrrm e
die RPC-Hamensdienstdatenbark :Routing und RAS
verwaltet. Unter Windows Vista und  RPC-Endpunktzuordnung Beschreibung: Unter Windows 2003 und friheren Windows- |
hisheren Windows-Versionen stellt dieser £ ppC{ ocator fersionen wird mit dem RFC-Locatordienst (Remote =
Dienst keine Funktionalitat bereit und ist N
o fir Zuwccke der 7 Sekundére Anmeldung T
Anwendungskompatibilitst vorhanden. . Server
;. Server fur Threadsortierung C-\Windows system32 locator axe
- snergarearemng ety
... Sicherheitscenter
J: Sicherheitskonto-Manager \ T der . fir Dienste
% Sitzungs-Manager fiir D Mo
. Smartcard Dienststatus: Beendet
 SNMP-Trap
. oftware Protecton Staten | [ Eeenden | Al Fortseizen
4 Speicherdenst ) Sie kinnen die Startparameter angeben, die hemommen werdzn sollen,
< SPP-Benachrichtigungsdienst wenn der Dienst van hier aus gestartet wir
. 55DP-Suche
. 55TP-Dienst Startparameter: |
. Streaming Core Service
. Stromversorgung
% Superfetch ’—I
% Tablet PC-Eingabedienst oK fotrechen B[} fk=nefmen
+ TCP/IP-NetBIOSHifsdienst BictetUnters... Gestartet Automat... Lokaler Dienst
. Telefonie Bietet Telefo. .. Manuell Netzwerkdienst
7 Uberwachung vertelter Verknipfungen ... Halt Verknipf... Gestartet Automat.. Lokales System
 Unterstiitzung in der Systemsteuerung Dieser Dienst.. Manuel Lokeles System
. UPnP-Geratehost Ermagiicht es... Manuell Lokaler Dienst
i Verbessertes Windows-Audio/Video-Stre... Der Windaws... Manuel Lokaler Dienst
Y Erweitert 4 Standard 7
[ \ |
- — - N 19:14
[start @ = Q J'H @ [’E‘|ﬂ|| W@ EH[EwQO@Ep 15.01.2000 ™

DCOM wie folgt:

o Klicken Sie (unten links) auf Start

o Klicken Sie unter Windows XP auf Ausfuhren...

o Geben Sie regedit ein und klicken Sie auf OK

o Klappen Sie in der linken Fensterhilfte den Pfad
HKEY_LOCAL_MACHINE\Software\Microsoft\OLE auf

o Klicken Sie doppelt auf EnableDCOM, geben Sie im neuen Fenster N ein und
klicken Sie auf OK

o Scrollen Sie nach oben und klappen Sie Software mit einem Klick auf das
Minuszeichen zu

o Offnen Sie nun System\CurrentControlSet\Services\NetBT\Parameters

o Klicken Sie mit der rechten Maustaste ins freie Feld, bewegen Sie die Maus auf
Neu und klicken Sie auf DWORD-Wert

o Geben Sie SMBDeviceEnabled ein und driicken Sie die Eingabetaste

o Schliefen Sie das Fenster und starten Sie die Maschine neu
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icrungs-Editor 8 [=] 3

beiten  Ansicht  Favoriken 2

| MSDTC & [ Name [T | paten
MSF 25 (standard) REG_SZ (wiert nicht festoelegt)
Computer Flurschilder_y o | MSIPC $%|pefaultiaunchPe... REG_BINARY 0100 0480 5c 00 00 00 6c 00 00
- | MSLicensing ab|EnableDCOM REG_S7 Y
| MsMQ #|Legacylmperson... REG_DWORD 0x00000002 (2)
- Jy MSN Apps #MachineAccessR... REG_BINARY 01,00 04 80 7400 00 00 8400 00

MSOSOAP
| MSSearch3s
| MSSQLServer
| rmeda =
NapServer
1 NET Framework Setup Name:

y Netsh [EnableDCOM
- L Netwark

24 MachineLaunchR... REG_BINARY 0100 0480 78 00 00 00 88 00 00

B | NetworkAccessProtection e
~ | Non-Driver Signing I
- | Notepad
| ODBC 0K Abbrechen

| Office
OfficeSoftwareProtection
| O

| AppCompat

| Eventiog

-~} NONREDIST
Outlook Express

| PLA

| Powershel

| Print

RANAR £
| _>l_| 4

ter\HKEY_LOCAL_MACHINE\SOFTWARE Microsoft\Ole:

52 Weitere Ergebrisse anzeigen

[regedit Herunterfahren | »
i W o 93
e 2 A © O &

o[l D EER BB g

4. Dateifreigaben deaktivieren

Dateifreigaben (shares) sind ein mogliches Einfallstor fiir Malware. Problematisch, dass auch
iiber eine ausgehende Verbindung Malware auf die Maschine gelangen kann. Da Windows XP
besonders verwundbar ist, miissen diese ausgeschaltet werden. Uber den Befehl net share in der
Kommandozeile kann man anzeigen lassen, welche Dateifreigaben aktiv sind.

e Klicken Sie (unten links) auf Start
o Klicken Sie unter Windows XP auf Ausfihren...
e Geben Sie cmd ein und klicken Sie auf OK
e Geben Sie im schwarzen Fenster net share ein und driicken Sie die Eingabetaste
o In der nun erscheinenden Tabelle sehen Sie die freigegebenen Ordner/Dateien
o Merken oder notieren Sie sich alle Freigaben, die nicht ADMINS, C$ oder IPC$
heilen
= Im untenstehenden Bild ist die Freigabe mit dem Namen ExampleFIdr
nicht gewollt
*  Wir merken uns den Pfad C:\ExampleFIdr
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AAWINDOWSA\system32\cmd. exe

Microsoft Windows XP [Uersion 5.1.2608081
{C» Copyright 1985-2881 Microsoft Corp.

C:~Documents and Settings“Userinet share

Resource

(RN Default share
C=\UWINDOUS Remote Admin

Remote IPC
C=nExampleFld»
SharedDocs C:=~DOCUMENTS AND SETTINGS~ALL USERS~DOCUMENTS

The command completed successfully.

C=“Documents and Settings-lUser>

ExampleFldr soll nicht fr

= Wir gehen zu dem Ordner, klicken auf ithn mit der rechten Maustaste und
dann auf Freigabe und Sicherheit ...
=  Wir deaktivieren den Haken neben Diesen Ordner im Netzwerk freigeben
o Navigieren Sie zum dem Ort, an dem jeder einzelne freigegebene Ordner liegt
o Deaktivieren Sie jede einzelne Freigabe liber Rechtsklick, Freigabe und
Sicherheit ...

Microsoft Windows XP [Uersion 5.1.2608081
{C» Copyright 1985-2881 Microsoft Corp.

C:~Documents and Settings“Userinet share

Share name Resource
Remote Admin
Default share

Remote IPC
The command completed successfully.

C=“Documents and Settings-User>

In der Regel sollten nur C$ und IPCS$ als Freigaben tbrig bleiben

5. Useraccounts abstufen

Zuletzt sollte sichergestellt werden, dass es eine Trennung zwischen Administratoraccount (fiir
die Konfiguration der Maschine) und Benutzeraccount (fiir den eigentlichen alltdglichen Betrieb)
gibt, sofern die fiir die Maschine betriebene Software auch ohne administrative Privilegien
funktioniert.
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a. Passwort fir Administratoraccount festlegen:

e Klicken Sie (unten links) auf Start

e Klicken Sie auf Systemsteuerung

o Klicken Sie auf Benutzerkonten

e Klicken Sie unter Windows XP auf IThren Benutzernamen
o Klicken Sie auf Passwort erstellen

e Geben Sie insgesamt zwei Mal ein sicheres Passwort ein

b. Eingeschranktes Benutzerkonto erstellen:

e Klicken Sie (unten links) auf Start

o Klicken Sie auf Systemsteuerung

o Klicken Sie auf Benutzerkonten

o Kilicken Sie unter Windows 7 auf Benutzerkonten und dann auf Anderes Konto
verwalten

o Klicken Sie auf Neues Konto erstellen

e Erfinden Sie einen Benutzernamen, geben Sie ihn ein und klicken Sie ein Mal auf Weiter

e Wichtig: im nichsten Fenster klicken Sie oben auf Eingeschrankt

o Klicken Sie dann auf Konto erstellen

e Kilicken Sie den neu angelegten Benutzer an

o Klicken Sie auf Passwort erstellen

e Geben Sie insgesamt zwei Mal ein sicheres Passwort ein — dieses muss sich zwingend
vom Administratorpasswort unterscheiden.

=2 User Accounts

Learn About '.- User Accounts

@ User accounts
@ User account bypes

[2) swikching users Pick a task...

Change the way users log on or off

or pick an account to change

User i Standardbenutzer

i Ko H Computer administratar Limited account

Gueskt
Guest account is off

Wichtig ist, dass Sie fur die alltagliche Arbeit mit der Maschine ausschlielich
eingeschrankte Benutzerkonten verwenden.
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6. Hinweis zu Virenscannern (nur bedingt empfehlenswert)

Besonders auf Maschinen, die nicht zum Surfen benutzt werden sollen, ist die Installation eines
Virenscanners generell nicht empfehlenswert. Virenscanner fithren haufig zu
Kompatibilitidtsproblemen und verlangsamen prinzipbedingt durch sie geschiitzte Systeme.
Sollten Sie sich dennoch aufgrund der Arbeitsweise mit der betroffenen Maschine dafiir
entscheiden, einen Virenscanner einzusetzen, gelten die untenstehenden Empfehlungen.

a. Windows XP

Leider stellt Microsoft fiir Security Essentials (MSE) unter Windows XP keine Signaturupdates
mehr bereit. Auch iiber die auslaufende Sophos-Lizenz der HHU lésst sich keine unter Windows
XP funktionierende Version mehr beziehen. Diesem Grund miisszen Sie, falls Sie einen
Virenschutz nutzen mochten, auf andere Hersteller zuriickgreifen. Uns bekannte, mit Windows
XP kompatible Virenscanner aus dem europdischen Raum sind (unter anderem):

o ESET NOD32 Version 9 - kostenpflichtig, ab ca. 30 Euro jéhrlich, Bildungsrabatt ab fiinf
Geridten moglich; Steuerungen ausgehender Verbindungen unter Windows XP erfolgreich
getestet

e AVAST und AVG - kostenpflichtig, ab ca. 34 Euro jdhrlich, Bildungsrabatt unter
Umstidnden moglich

e G Data Antivirus 25.1.0.12 - kostenpflichtig, ab ca. 34 Euro jéhrlich, Bildungsrabatt ab
fiinf Gerdten wahrscheinlich moglich

Beachten Sie, dass die o.g. Hersteller zwar auch kostenlose Versionen fiir Heimanwender
anbieten, diese aber vermutlich nicht an der HHU eingesetzt werden diirfen, auch wenn sie
technisch funktionieren.

b. Windows 7
Da Microsoft zur Zeit (noch) Signaturupdates fiir Microsoft Security Essentials unter Windows 7
bereitstellt und gleichzeitig die Campuslizenz fiir Sophos Antivirus auslduft, empfiehlt es sich

dringend, MSE unter Windows 7 zu installieren:

https://www.microsoft.com/de-DE/download/details.aspx?id=5201

Zur Zeit (Stand Februar 2020) empfiehlt es sich nicht, unter Windows 7, 8 oder 10 einen anderen
Virenscanner als Microsoft Security Essentials bzw. Windows Defender zu nutzen. Sollten Sie
verdichtige Dateien handhaben und tiberpriifen wollen, empfiehlt sich ein Vorabscan mithilfe
von Diensten wie Virustotal.



